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Дисертационният труд се състои от 175 страници. 

Основен текст –149 страници 

Брой на литературните източници – 131 

Брой на фигурите – 85 

Брой на таблиците – 6 

Брой на приложенията – 9 

Брой на публикациите по дисертацията – 6 

 

 

 

 

 

Защитата на дисертационния труд ще се състои на 

.......................... от ............. ч. в зала ............ на ВВМУ „Н. Й. 

Вапцаров“. 

Рецензиите, становищата на членовете на научното жури и 

авторефератът са публикувани в сайта на Училището, 

www.naval-acad.bg 

Материалите по защитата са на разположение на 

интересуващите се в каб. 1412, катедра „Информационни 

технологии“ 

Адрес: Варна, ул. „Васил Друмев“ №73 
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СПИСЪК НА ИЗПОЛЗВАНИТЕ ОЗНАЧЕНИЯ И 

СЪКРАЩЕНИЯ 
 

АИС - Автоматизирани Информационни Системи 

БДЖ - Български държавни железници 

ЕГН - Единен Граждански Номер 

МОН - Министерство на образованието и науката 

НОИ - Национален осигурителен институт 

ОКС - Образователно-квалификационна степен 

СУБД - Система за управление на бази от данни 

HTML - Hypertext Markup Language 

IDE - Integrated Development Environment 

JS   - JavaScript 

MD5 - Message Digest 5 

MVC - Model-View-Controller 

PHP - Hypertext Preprocessor 

QR - Quick Response 

RAM - Random-access memory 

SFTP - SSH File Transfer Protocol 

SMTP - Simple Mail Transfer Protocol 

SMTPS - Simple Mail Transfer Protocol Secure 

SQL - Structured Query Language 

SSL - Secure Sockets Layer 

SVN - Subversion 

TCP - Transmission Control Protocol 

TLS - Transport Layer Security 

XSS - Cross-site scripting 
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АКТУАЛНОСТ НА ПРОБЛЕМА 

Съвременните подходи за администриране на процесите 

във висшето образование изискват автоматизиране на 

студентските процеси. Текущото състояние на автоматизация и 

управление на студентските процеси във ВВМУ „Н. Й. Вапцаров“ 

не отговаря на високите амбиции и постиженията в сферата на 

обучението на Училището. Високото и непрестанно развитие на 

уеб технологиите  улеснява разработването и реализацията на 

интерактивна и иновационна информационна система. 

Необходимостта от разработване на съвременна Web базирана 

автоматизирана система за управление на студентските процеси, 

отговаряща на закона за киберсигурност [59] определя 

актуалността на дисертационния труд.  

ПРЕДМЕТ 

Предмет на дисертационния труд е изграждане на 

алгоритми и програмно осигуряване за автоматизиране на 

процесите за обработка на информация и управление на 

студентско състояние. 

ЦЕЛ НА ДИСЕРТАЦИОННИЯ ТРУД 

Целта на дисертационния труд е анализиране на текущото 

състояние и киберсигурността на съвременните автоматизирани 

системи за обработка на студентски процеси, разработване и 

приложение на модели и алгоритми за създаване на уеб базирана 

система за автоматизиране на административните и студентски 

процеси във ВВМУ „Н. Й. Вапцаров“. 

За постигане целта на дисертационния труд са поставени и 

решени следните ОСНОВНИ ЗАДАЧИ: 

1. Анализ на характеристиките и средствата за изграждане 

на съвременни автоматизирани системи за управление на 

студентското състояние. 

2. Разработване на концепция на създаване на уеб базирана 

автоматизирана информационна система, оценка и избор 

на технологии, осигуряващи автоматизиране на 

студентските процеси. 
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3. Създаване на модели и алгоритми за работа на 

автоматизирана система за следене на студентско 

състояние. 

4. Изграждане на прототип на автоматизирана система за 

управление на студентски процеси на базата на 

разработените модели и алгоритми. 

5. Анализ на софтуерни подходи за киберсигурност и 

реализация на киберзащита на автоматизираната 

система. 

 

 

ПУБЛИКАЦИИ, СВЪРЗАНИ С ДИСЕРТАЦИЯТА 

Част от изследванията и резултатите по дисертационния 

труд са публикувани в шест статии, две от които са изнесени на 

международни научни конференции, а четири - на български 

форуми. Една от публикациите е индексирана в SCOPUS. 

 

КРАТКО СЪДЪРЖАНИЕ НА ДИСЕРТАЦИОННИЯ 

ТРУД 

Увод 

В увода е представена актуалността на разглеждания 

проблем, като е обоснована необходимостта от създаването на 

автоматизирана информационна система за управление и 

обработка на студентските данни. Формулирани са основните 

насоки на работа и е направена кратка характеристика на 

структурата и съдържанието на отделните глави. 

 

ПЪРВА ГЛАВА 

АНАЛИЗ НА ТЕКУЩОТО СЪСТОЯНИЕ НА СИСТЕМИТЕ 

ЗА АВТОМАТИЗАЦИЯ НА СТУДЕНТСКИ ПРОЦЕСИ 

 В първа глава е направен подробен анализ на 

функционалностите и уязвимостите на автоматизирани 

университетски системи за студентско състояние и използваните 

софтуерни средства за тяхното изграждане.  

С цел по-детайлно представяне на възможностите на тези 

системи, в дисертационния труд са разгледани автоматизирани 
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информационни системи за студентско състояние в: 

университети в чужбина, български университети и ВВМУ „Н. Й. 

Вапцаров“. Сравнението на университетските АИС е направено 

чрез: анализ на възможностите на системите за автоматизация на 

студентските процеси; оценка на текущото състояние на 

предоставената информация, до която студентът има достъп; 

оценка на неточности и проблеми при анализ на системите; 

анализ на подредбата на елементите и WEB дизайна на 

системите. 

Таблица 1.1. Обобщен анализ на функционалностите на 

АИС 

Критерии 
Виенски 

Университет 
ИУ - Варна ВСУ 

Време за 

изтегляне и 

визуализи-

ране на 

елементите 

на уеб 

сайта 

(Waterfall)  

[в секунди] 

С 
кеши-
рани 

данни 

Без 
кеши-
рани 

данни 

С 
кеши-
рани 

данни 

Без 
кеши-
рани 

данни 

С 
кеши-
рани 

данни 

Без 
кеши-
рани 

данни 

0.298 

 

1.757 

 

0.349 

 

0.748 

 

0.054 

 

0.160 

 

Обем на 

изтеглени-

те файлове 

от уеб 

сайта на 

начална 

страница [в 

MB] 

0.039 1.670 0.009 0.892 0.071 0.074 

Анализ на 

сигурност-

та - XSS 

Преминал 

успешно 

проверки 

Преминал 

успешно 

проверки 

Преминал 

основни 

проверки 

Забелязани 

неточности 
да да да 
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Направените анализи за функционалностите и 

уязвимостите на информационните системи за три университета 

(Виенски технологичен университет, Икономически университет 

– Варна и ВСУ „Черноризец Храбър“) по зададени критерии, са 

обобщени в таблица 1.1. 

От таблица 1.1 може да се направи извода, че разгледаните 

уеб платформи отговарят на изискванията за време на зареждане 

на началните страници на АИС (под пет секунди [89]), и на 

базовите киберзащитни техники. При анализа на сигурността на 

АИС на ВСУ, е установена възможност за XSS. Всяка от 

разгледаните системи за студентско състояние се нуждае от 

допълнително усъвършенстване. 

 

1.2.3. Висше Военноморско Училище „Н. Й. Вапцаров“ 

Примерна схема, показваща процеса за извършване на 

справка за оценките през даден семестър от студент е 

визуализирана на фигура 1.19. 

 

 
Фигура 1.19. - Извършване на справка във ВВМУ  

 

Използването на единна информационна система ще 

доведе до значително намаляване на времето за достъп до 
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информация от страна на служителите, увеличаване на 

производителността и не на последно място увеличаване на 

надеждността на работа.  

 

1.3. Анализ на софтуерни платформи и средства при 

изграждане на съвременни автоматизирани системи за  

управление на студентски процеси 

В точка 1.3 е направен анализ на използваните технологии 

и програмни езици за създаване на автоматизирани системи за 

управление на студентски процеси. 

 

Изводи към първа глава 
1. Въвеждането на единна автоматизирана система, 

изградена в средата на интернет значително ще подобри 

качеството на предлаганите от ВВМУ „Н. Й. Вапцаров“ 

административни услуги. 

2. Едни от най-използваните уеб технологии за 

разработване на студентски информационни системи 

прилагат „Open source“ модела. PHP е един от често 

използваните езици с отворен код, който е проектиран за 

уеб програмиране и създаване на сървърни приложения. 

3. Съвременните системи за управление на бази от данни 

могат да поддържат обем от данни, който ще осигури 

безпроблемното обработване на информацията за 

нуждите на система за управление на студентско 

състояние във ВВМУ. 

4. Разработваната система трябва да е съобразена с 

наличните във ВВМУ „Н. Й. Вапцаров“ ресурси. 

 

 

ВТОРА ГЛАВА  

МЕТОДИ И ТЕХНОЛОГИЧНИ СРЕДСТВА ЗА 

ИЗГРАЖДАНЕ НА АИС ЗА СТУДЕНТСКО СЪСТОЯНИЕ 

Във втора глава е предложена концепция за уеб базирана 

система за автоматизация  на студентски процеси във ВВМУ. 

Представени са базовите и програмни уеб технологии, контрол на 
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версиите и софтуерни алгоритми, използвани за изграждане на 

автоматизираната система.  

 

2.1. Концепция за изграждане на автоматизирана 

информационна система във ВВМУ 

Възможностите за подобряването на административните и 

студентски процеси с използването на автоматизирана система 

значително биха се увеличили, ако тя се реализира в мрежова 

среда с използване на общодостъпни уеб софтуерни средства. 

Добавянето на достъп на студентите до една такава система с 

делегирани права за извършване на справки, следене на актуална 

студентска информация и подаване на заявки за извършване на 

различни административни услуги, променя генерално 

концепцията за изграждане на информационна система и поставя 

в нейния център ползвателят на информацията и неговите нужди. 

 

 
Фигура 2.1 Схема на работа на предлаган подход за логическа 

организация на АИС 
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На фигура 2.1 е предложена схема на логическа структура 

за уеб базирана система за автоматизация  на студентски процеси 

във ВВМУ.  

2.2. Анализ и избор на Web сървър и Framework за АИС 

Избран  е Apache за Уеб сървър, на който да се разработи 

АИС. Изборът се основава на това, че Apache e open source и е по-

използван спрямо прекия си конкурент Nginx [98][80][67], както 

се вижда от фигура 2.6 в дисертацията.  

В таблица 2.1. е направен сравнителен анализ на 

възможностите на приложение на разгледаните в дисертацията 

фреймуърци в съответствие с критериите, отчитащи спецификата 

на програмното осигуряване и програмисткия ресурс на ВВМУ. 
 

Таблица 2.1 – Сравнителен анализ и критерии за избор 

на framework за АИС 

Критерии 
Framework 

Codeigniter Laravel Symfony CakePHP Yii 

Лек и лесен за 

инсталация 

framework 

Да Не Не Да Да 

Възможност за 

разработване на 

модули 

Да Да Да Да Да 

Високо ниво на 

киберсигурност 

Да Да Да Не Не 

Изчистена и 

добре написана 

документация 

Да Не Не Да Не 

Нужда от малък 

екип от 

разработчици 

Да Не Не Не Не 

 

От таблица 2.1 се вижда, че най-добрият избор на 

framework за разработка на АИС за студентско състояние на 

ВВМУ „Н. Й. Вапцаров“ е CodeIgniter, защото единствено той 
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отговаря на всички критерии, отчитащи спецификата на 

софтуерното осигуряване и програмисткия ресурс на Училището. 

2.3. Базови и програмни уеб технологии за разработване на 

АИС 

Базовите уеб технологии за разработване на 

информационната система са HTML, CSS, JavaScript, jQuery, PHP 

и Ajax. 

2.4. Избор на СУБД 

Широко разпространени и често използвани СУБД са 

Oracle, MySQL и Microsoft SQL (фигура 2.8 в дисертацията)[101]. 

Предвид избора на програмен език PHP и Apache уеб сървър, се 

избира СУБД MySQL за разработване на автоматизираната 

система. [104][5]. 
 

2.5 Контрол на версиите 

Като система за контрол на версиите, в АИС се предлага 

Subversion. В дисертацията са изложени критериите за този 

избор. 

2.6. Алгоритъм за формиране и валидиране на факултетен 

номер 

Номерът на класното отделение (студентската група) във 

ВВМУ „Н. Й. Вапцаров“ е съставен от 4  части  [58] и тълкуването 

им е визуализирано на фигура 2.9. 

 

 
Фигура 2.9 - Формиране на номер на класното отделение 

Факултетният номер е уникален и не трябва да се повтаря. 

Той се формира, като след номера на класното отделение се 

добави поредният номер на студента в групата. На фигура 2.10 е 

показан алгоритъм за софтуерно създаване на факултетен номер, 

не изискващ промяна на нормативни документи във ВВМУ „Н. 

Й. Вапцаров“. 
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Фигура 2.10 – Блок схема на алгоритъм за софтуерно формиране 

на факултетен номер в АИС 
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На фигура 2.11 в лявата част е показан начинът, по който 

се формира текущ факултетен номер във ВВМУ, а вдясно се 

визуализира факултетният номер след приложение на алгоритъма 

(фигура 2.10) за  решение на проблема за повтарянето на 

факултетните номера. 

 
Фигура 2.11 - Резултат от изпълнение на алгоритъм за софтуерно 

формиране на факултетен номер в АИС 

 

Факултетният номер се създава  софтуерно, като в края му  

се добавят цифрите, както е показано в Таблица 2.1: 
 

Таблица 2.1 - Формиране на софтуерен факултетен номер 

Година Прибавена цифра/и Софтуерен факултетен номер 

2017 1 12271011 

2027 2 12271012 

2127 12 122710112 

По този начин факултетните номера стават изцяло 

уникални и няма как да се повторят. 

 

Изводи към втора глава 

1. Разработената концепция за изграждане на 

автоматизирана информационна система може да 
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послужи като основа за създаване на иновативна уеб 

базирана модулна система, след избиране на подходящи 

програмни уеб технологии. 

2. От направения анализ на уеб технологии и фреймуърци,  

са избрани уеб сървър Apache и фреймуърк CodeIgniter, 

като най-подходящи за разработване на автоматизираната 

система. Техният избор определя PHP като основен 

програмен език на АИС. 

3. Представеният алгоритъм за формиране и валидиране на 

факултетния номер, разрешава проблема с конфликта при 

създаване на уникален факултетен номер. 

 

ТРЕТА ГЛАВА  

АЛГОРИТМИЗАЦИЯ И КИБЕРЗАЩИТА НА 

АВТОМАТИЗИРАНАТА СИСТЕМА 

В трета глава се обосновава и описва изборът на работна 

среда, платформа (framework) за разработка и защита от 

кибератаки. Представени са модели и алгоритми за киберзащита, 

както и алгоритми на основните модули от създадената 

информационна система. 

В точка 3.1. е направен избор на конвенция за описание на 

кода при разработване на АИС. Изборът на среда за 

програмиране и хостинг са обосновани и описани съответно в 

точки 3.2 и 3.3.  

 

3.4. Алгоритмизация на АИС 

Информационната система е разделена на студентски, 

администраторски и преподавателски панели. 

На фигура 3.1 в дисертацията е представена блок схема, 

показваща последователността при регистриране на нов студент 

в АИС на ВВМУ „Н. Й. Вапцаров“. В нея има обръщане към 

модул за регистрация и активиране на потребителски профил, 

визуализиран на фигура 3.2. 
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Фигура 3.2 – Блок схема на алгоритъм за регистрация и 

активиране на студентски профили 
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Фигура 3.3 – Блок схема на алгоритъм за търсене на студенти 

за записване в класни отделения 
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Фигура 3.4 – Блок схема на алгоритъм за функционалността 

на модул „Оценки“ при достъпване на системата от 

преподаватели и студенти 
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Показаният на фигура 3.2 алгоритъм дава възможност за 

създаване на студентски профили, като се изисква да се попълват 

данните последователно, за да може информацията да е свързана 

и да се обновява автоматично спрямо попълнените преди това 

полета. Генерира се и код за активиране на студентски профил. 

На фигура 3.3 е показана блок схема на алгоритъм за търсене на 

студенти за записване в групи. Алгоритъмът позволява търсенето 

на потребители в системата да става в реално време и резултатите 

да се визуализират без да се презарежда страницата. На фигура 

3.4 е показана блок схема на алгоритъм за разрешените действия 

при достъпване на модула за оценяване по дисциплини от 

преподаватели и студенти. Алгоритъмът позволява на 

преподавателя да вижда само неговите дисциплини, за да може 

да въвежда оценките по тях. Студентите получават възможност 

да гледат своите оценки по семестри. 
 

3.5 Защита на АИС 

Всяка една АИС трябва да има предварително изградена 

система за създаване на резервни копия. Те са задължителни при 

подобна разработка. Избран е методът 3-2-1, който представлява 

3 правила, които трябва да се спазват. Първо всяка информация 

трябва да има поне 3 копия - оригиналните работни файлове, 

както и още две техни копия. Второ информацията трябва да се 

съхранява на поне два различни типа медия. Шансът да се 

повредят два вида медия е по-малък, от този ако се намират на 

една и съща медия. Препоръчително е първото копие да бъде 

качено на външен хард диск, или да бъде качено на облачен 

сървър. Така се спазва метода 3-2-1 и се постига сигурност при 

създаването на копия. Трето - трябва да се поддържа едно 

резервно копие на нестандартна медия, като DVD, облачен 

сървър, svn, github  и др. [62][36][61] 

 

3.5.1 Защитни методи и средства 

Разгледани са детайлно видовете SSL сертификати, както и 

технологията DNS Over HTTPS. Тези технологии са използвани в 
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разработената АИС за да осигурят защита при предаване на 

данните. 

3.5.2 Модели и антифишинг код за киберзащита 

Направен е анализ на най-честите кибератаки при 

информационните системи. Атаките са насочени срещу: 

● Потребителските профили; 

● Сървърът върху, който работи системата; 

● Софтуерната платформа, с която е изградена системата. 

 

 
Фигура 3.6  – Модел 3-12 за киберзащита 

 

Реализираната във ВВМУ системна защита е базирана на 

специално разработеният модел 3-12. Разработването му е процес 

на внедряване на добри практики, модифициране и комбиниране 

на широко използвани модели на киберзащити на базата на опита 

от реализация на информационни системи. Локализирани са три 

основни нива на киберсигурност (фигура 3.6) свързани с 
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потребителите на системата, сървърът върху, който се изпълнява 

тя, и софтуерния продукт. На базата на тези три киберсигурност 

нива са подбрани дванадесет задължителни изисквания за 

сигурност. В таблица 3.1, е показана връзката между кибератака 

(Cyber attack), нива (Levels) и елементи на защита по модел 3-12. 
 

Таблица 3.1 - Корелация между кибератака, нива и модел 

3-12 

Кибератака Нива Части от модел 3-12 

SQL injection 
Софтуер  

Предотвратяване на 

програмни грешки 

 Внедряване на сигурност 

 Използване на framework 

XSS 

Софтуер, 

Предотвратяване на 

програмни грешки 

 Внедряване на сигурност 

Сървър, Htaccess правила 

 

Три нива на ограничение на 

достъпа 

Потребители Ограничения за достъп 

 Ограничения на потребител 

Password attack 

Софтуер, 

Предотвратяване на 

програмни грешки 

 Внедряване на сигурност 

Сървър, Htaccess правила 

 

Три нива на ограничение на 

достъпа 

 SSL криптиране 

Потребители 

Потвърждаване на профил в 

две стъпки 

 Ограничения за достъп 

Man in the middle 

Сървър и 

Потребители SSL криптиране 

  

Phishing Потребители Антифишинг код 
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Кибератака Нива Части от модел 3-12 

 

 

 

 

Drive-by attack 

 

 

 

 

Софтуер, 

Предотвратяване на 

програмни грешки 

 Внедряване на сигурност 

Сървър, 

Дизайн за създаване на 

резервни копия 

 Htaccess правила 

Потребители 

Три нива на ограничение на 

достъпа 

 Ограничения на потребител 

Eavesdropping 

attack 

Сървър и 

Потребители SSL криптиране 

  

Zero-day exploit Софтуер 

Предотвратяване на 

програмни грешки 

  Внедряване на сигурност 

DDoS Сървър - 

 

Въз основа на предложения модел 3-12 (фигура 3.6) и 

таблица 3.1, е разработен метаграф модел за киберзащита на 

автоматизираната система за студентско състояние. Неговият 

графичен модел е представен на фигура 3.7 и се описва по 

следния начин: 

1. Множеството 𝑀𝐺𝑉 =∪ 𝑋𝑖 за 𝑖 = 1,4̅̅ ̅̅ , където: 

𝑋1 = {𝑥11, 𝑥12, 𝑥13, 𝑥14, 𝑥15} – включва различните киберзащити на 

ниво потребител. 

𝑋2 = {𝑥21, 𝑥22, 𝑥23, 𝑥24} – включва видовете киберзащити на ниво 

сървър. 

𝑋3 = {𝑥31, 𝑥32, 𝑥33} – включва различните киберзащити на ниво 

софтуер. 

𝑋4 = {𝑥41, 𝑥42, 𝑥43, 𝑥44, 𝑥45, 𝑥46, 𝑥47, 𝑥48, 𝑥49} – включва 

различните кибератаки от първата колона на таблица 3.1. 

Eлементите на 𝑋𝑖, 𝑖 = 1,4̅̅ ̅̅   са показани в таблица 3.2 от 

дисертацията. 
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Фигура 3.7. Графично представяне на метаграф модел за 

киберзащита на информационна система  

2. Множеството 𝑀𝐺𝑀𝑉  = ∪ 𝑣𝑖 за  𝑖 = 1,9̅̅ ̅̅ , където 𝑣𝑖 са 

метавърхове на метаграфа 𝑀𝐺: 

𝑣1 = {𝑥12, 𝑥13}  ⊂ 𝑋1 

𝑣2 = {𝑥13, 𝑥14}  ⊂  𝑋1 

𝑣3 = {𝑥22, 𝑥24}  ⊂  𝑋2 

𝑣4 = {𝑥32, 𝑥33}  ⊂  𝑋3 

𝑣5 = {𝑥42, 𝑥43, 𝑥46}  ⊂  𝑋4 

𝑣6 = 𝑣5 ∪ {𝑥48}  ⊂  𝑋4 

𝑣7 = {𝑥43, 𝑥44, 𝑥47}  ⊂  𝑋4 

𝑣8 = 𝑋2 

𝑣9 =  𝑋3 
 

3. 𝑀𝐺𝐸 =∪ 𝑒𝑖 за 𝑖 = 1,10̅̅ ̅̅ ̅̅  

Всяко едно от ребрата на 𝑀𝐺 се описва като наредена четворка: 

𝑒𝑖 = (𝑢𝑒 , 𝑢𝑚, 𝑎𝑡𝑟𝑖, 𝑒𝑜), където: 
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𝑒𝑖 ∈ 𝑀𝐺𝐸, 𝑖 = 1,10̅̅ ̅̅ ̅̅  

𝑢𝑒- начален връх (метавръх), 𝑢𝑒 ∈ 𝑀𝐺𝑉 ∪ 𝑀𝐺𝑀𝑉 

𝑢𝑚- краен връх (метавръх), 𝑢𝑚 ∈ 𝑀𝐺𝑉 ∪ 𝑀𝐺𝑀𝑉 

𝑎𝑡𝑟𝑖 ∈ {0,1}, 𝑖 = 1,10̅̅ ̅̅ ̅̅  

𝑒𝑜 =  𝑡𝑟𝑢𝑒|𝑓𝑎𝑙𝑠𝑒 – ориентация на реброто. 

 

Първоначално 𝑎𝑡𝑟𝑖 = 0 за ∀𝑖 = 1,10̅̅ ̅̅ ̅̅ . При наличие на кибератака 

от съответния вид, на дадения атрибут се присвоява стойност 1. 

Ако 𝑒𝑜 =  “𝑡𝑟𝑢𝑒” за дадено ребро, то реброто е ориентирано. В 

противен случай, т.е. 𝑒𝑜 =  “𝑓𝑎𝑙𝑠𝑒” реброто е неориентирано.  

За представения модел на метаграф (фигура 3.7), ребрата са както 

следва: 

𝑒1 = (𝑥41, 𝑣9, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒2 = (𝑣6, 𝑣4, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒3 = (𝑣5, 𝑣3, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒4 = (𝑥46, 𝑥14, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒5 = (𝑥46, 𝑥21, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒6 = (𝑥42, 𝑣2, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒7 = (𝑥43, 𝑣1, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒8 = (𝑣7, 𝑥23, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒9 = (𝑥45, 𝑥15, 0, 𝑓𝑎𝑙𝑠𝑒) 

𝑒10 = (𝑥49, 𝑣8, 0, 𝑡𝑟𝑢𝑒) 
 

Anti-phishing code e код, който верифицира подателя на 

електронното писмо и е свързан с данни на конкретния 

потребител. Промяната на формата на този код се извършва 

периодично и се предоставя като информация единствено на 

потребителите на системата в техния акаунт. Anti-phishing кодът 

се състои от 10 символа – с индекси от 0 до 9. Попълването на 

стойностите на антифишинг кода следва алгоритъма, 

визуализиран на фигура 3.8, в която с APC е означен стрингът, в 

който се генерира антифишинг кода.  
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 Фигура 3.8  – Блокова схема на алгоритъм за генериране на 

антифишинг код 
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В таблица 3.3. е показан начинът на генериране на кода, 

свързан с конкретен пример, визуализиран на фигури 3.9 и 3.10 

от дисертацията. 

Таблица 3.3 - Генериране на антифишинг код 

Индекс Функционалност Стойност 

0 Случаен символ B 

1 Първото число от 

рождената дата – 1 

определя индекса, в 

който да се запише 

стойността 

Стойността при 

събиране на рождената 

дата (1+2) = 3 

2 Случаен символ D 

3 Сумата на рождената 

дата определя индекса, в 

който да се запише 

стойността 

v - Втората буква от 

малкото име на 

потребителя 

4 Случаен символ 5 

5 Случаен символ 2 

6 Случаен символ F 

7 Случаен символ a 

8 Случаен символ V 

9 Случаен символ b 

 

 

Фигура 3.9  – Реализация на Anti-phishing алгоритъм за защита, 

базиран на модела 3-12 
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Изводи към трета глава 

1. Предложените похвати за избор на конвенция за 

описание на кода, среда за програмиране и хостинг 

могат да се приложат за изграждане на реална система 

за автоматизация на студентски процеси. 

Разработените алгоритми и блок-схеми представят 

последователността на работа на студенти и 

преподаватели в АИС. 

2. Създаден е модел на киберзащита от три нива, 

съставен от компонентите на автоматизирана система 

за управление на студентско състояние. 

3. На базата на създадения модел са разработени 

метаграф модел за киберзащита на АИС и алгоритъм  

за генериране на AntiPhishing код, осигуряващ защита 

от Phishing атаки. 

4. Разработените модели и алгоритми за киберзащита на 

информационни системи в дисертационния труд могат 

да бъдат приложени за решаване на проблеми на 

киберсигурността на автоматизираната 

информационна система във Висшето Училище. 

  

 

ЧЕТВЪРТА ГЛАВА 

СИНТЕЗ НА АВТОМАТИЗИРАНА ИНФОРМАЦИОННА 

СИСТЕМА 

В четвърта глава се представят програмната реализация на 

създадените модели и алгоритми на разработените модули, 

тяхната ефективност и реализираната функционалност. 

 

4.1 Анализ на структурните компоненти на уеб базиран 

портал за информационна система за управление на 

студентски процеси 

Разработена е АИС за управление на студентски процеси 

във ВВМУ „Н. Й. Вапцаров“ следвайки разработените модели и 

алгоритми, описани във втора и трета глава на дисертацията. 

Автоматизираната система е апробирана за обучение на 
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чуждестранни студенти във ВВМУ „Н. Й. Вапцаров“. 

Удостоверение за апробацията е показано в приложение 9. 

 

4.2 Система за студентски статус 

При зареждане на уеб платформата за студентски статус 

(фигура 4.6), на екрана се показва страницата за достъп до 

системата. Валидацията на формата е съобразена с модела „3-12“ 

в частта „Потребител“. 

 

 
 

Фигура 4.6 – Изглед на входна форма към платформата 
 

4.2.1. Администраторски панел  

За да могат всички работещи в университета да се 

възползват от възможностите на платформата, те трябва да имат 

регистрация. Достъпвайки платформата, администраторите на  

системата трябва да приложат съответният ранг на достъп за 

всеки индивидуално. Тази ранг система е показана на фигура 

4.11. 



30 

 

 
 

Фигура 4.11 – Ранг система 

 

4.2.2. Регистрация на потребител 

За да може администраторът на системата да регистрира 

нов потребител, различен от студент, е разработена 

регистрационна форма на служители. Формата е реализирана с 

колонна структура за по-голямо удобство на администраторите. 

Тя е разделена на две основни части: Добавяне на потребител 

(Add user) и Администраторска информация (Admin data). 

След попълването на данните и пращане на формата, се 

изпраща email на регистрирания потребител, показан на фигура 

4.17. Съобщението потвърждава регистрацията и дава 

възможност да се избере линк към активиране на профила на 

потребителя. 

 

 
 

Фигура 4.17 – Email - Успешна регистрация 
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За регистрация на новопостъпили студенти във ВВМУ, е 

разработена регистрационна форма. Автоматизирано е 

записването на всички въвеждани данни за български студенти с 

пореден номер (ID). 

На фигура 4.23 е показан филтър за избор на учебни 

заведения, като алгоритъмът е аналогичeн с този за търсенето  на 

населени места, визуализиран на фигура 4.19 в дисертацията. 

Ако в полето ОКС потребителят избере опцията за средно 

училище, то името на училището, ще се избере от падащ списък 

с всички средни училища в България. Ако е избрана ОКС 

„бакалавър“ или „магистър“, изборът на завършен ВУЗ  става от 

падащ списък на българските университети. 

 

Фигура 4.23 – Избор на учебно заведение с филтър 

 

След успешна регистрация, студентите получават email, 

показан на фигура 4.17. Те имат възможност да си активират 

потребителския акаунт и да достъпят уеб платформата. Когато 

студентът успешно влезе в системата, получава достъп до 

персоналната си студентска информация, като той няма право да 

я редактира. Потребителят може да редактира своята парола. В 

приложения 4, 5 и 6 са показани въведени данни от 

администраторите в регистрационната форма за студент. 
 

4.2.3 Създаване на класни отделения (групи) 

След като системата има вече създадена база от данни със 

студенти, те трябва да се разпределят по класни отделения. За 

целта създаденият (фигура 3.3) алгоритъм за автоматизирано 

разпределяне на студенти по класни отделения е приложен, и 

резултатът от изпълнението му е показан на фигура 4.25 в 

дисертацията. Създаването на студентски профил след 

регистрация на обучаемия следва алгоритмите, визуализирани на 

фигура 3.1 в дисертацията и фигура 3.2. След успешен запис на 
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данните на студента в базата от данни се генерира код за 

активация на студентския профил. 

Алгоритмите интуитивно генерират резултати в зависимост 

от въведените филтри от администраторите, и не позволяват да се 

зарежда излишна информация в раздела „резултати“, показан на 

фигура 4.26 в дисертацията. 
 

4.3 Учебни планове 

Една от най-трудните задачи в работата на 

администрацията на университетите е да организират и създадат 

учебен план на обучение по специалност. Уеб платформата 

помага за по-улеснен и по-бърз начин за организирането и 

реализирането на работа с учебни планове. 
 

4.3.1 Работа с учебни планове 

На фигура 4.31 е показан началният екран на АИС, свързан 

с учебните планове. 

Страницата съдържа интуитивна търсачка и резултати в 

табличен вариант. Търсачката търси във всички възможни 

записи, асоциирани с учебните планове, без значение дали 

символите се намират в началото или в края на данните. 

Допълнително предимство е реализираната функционалност за 

търсене без презареждане на страницата.  

 
Фигура 4.31 – Страница за работа с учебни планове 

 

4.3.2 Създаване на учебни планове 
При създаване на нов учебен план, се вземат множество 

решения, които трябва да се съобразят със закона и с правилника 
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на ВВМУ. Платформата има модул за създаване на нови учебни 

планове, съобразени с изискванията и стандартите. 

 

4.4 Дисциплини 

Дисциплините са основната единица, запълваща със 

съдържание учебните планове. Разработеният модул за създаване 

и редактиране на дисциплини в АИС допълва модул „Учебни 

планове“. 

 

4.4.1 Работа с дисциплини 

Модул „Дисциплини“ е реализиран по подобен принцип 

като модул „Учебни планове“. Търсачката търси по всички 

параметри, свързани с дисциплините, като резултатите се 

показват без презареждане на страницата.  

 

4.4.2 Създаване на дисциплини 

На фигура 4.35 е показана страницата за създаване на 

дисциплини. 

Формата за създаване на дисциплини изисква всички полета 

да бъдат попълнени. 

 

 
Фигура 4.35 – Страница за създаване на дисциплини 

 

4.5. Организиране на дисциплини по семестри 

АИС съдържа функционалност за подреждане на 

дисциплини по учебни планове. Дисциплините за избрания 

учебен план (фигура 4.36 в дисертацията) са категоризирани в 

три вида – задължителни, избираеми и факултативни. Методът за 

разпределяне на дисциплини по семестри е реализиран с 

функцията „Drag and Drop“[90] с помощта на jQuery. На фигура 
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4.37 в дисертацията е показана функционалността за 

разпределяне на дисциплини по семестри. В три отличителни 

цвята са показани различните типове дисциплини за по-голямо 

улеснение. Дисциплините могат да се разместват, както по 

последователност, така и от семестър в семестър. 
 

4.6. Заявления 

Издаването на заявления е една от основните 

функционалности, които се ползват от студентите. Те могат да 

бъдат от много различни видове: издаване на заявление за БДЖ, 

НОИ, академична справка и други [56].  

 

4.6.1 Подаване на заявления 

В дисертацията е показана функционалността за попълване 

на заявление за БДЖ, която дава възможност всички служебни 

данни на студента да се попълват автоматично (фигура 4.38 от 

дисертацията).  

 

4.6.2 Проверка на заявления 

Страницата за подаване на заявления съдържа търсачка, 

както и информация за вече подадените заявления в табличен 

вид.  

 

4.7. Оценяване 

Модул „Оценяване“ е разделен на две основни части: 

оценяване от преподавател и оценки за студенти. Преподавателят 

избира дисциплина, след това избира на кое класно отделение 

трябва да попълва оценки. При избор на въвеждане на оценки на 

класно отделение се зарежда нова страница, показана на фигура 

4.42. 

Показаната на фигура 4.42 функционалност дава 

възможност на преподавателския състав да въведе оценки на 

всички възможни изпити (редовен, поправителен и 

ликвидационен). 
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Фигура 4.42 – Модул за добавяне на оценки на студенти по 

дисциплина 

 

4.8. Анализ на функционалности на АИС 

На фигура 4.43 и фигура 4.44 в дисертацията е 

визуализиран резултатът от направен анализ на времето и обема 

на зарежданите елементи, изграждащи началната страница от 

сайта на АИС за студентско състояние на ВВМУ „Н. Й. 

Вапцаров“. Сайтът на автоматизираната система използва 

кеширащ алгоритъм, което дава възможност за по-добро 

зареждане и по-малко заявки към сървъра, след като сайтът е бил 

зареден поне един път. В таблица 4.1 са визуализирани 

резултатите от оценката на функционалностите на разработената 

система за ВВМУ „Н. Й. Вапцаров“. Тестовете, описани по-долу 

са направени при еднакви условия с представените на таблица 

1.1 резултати – компютър с една и съща производителност и 

еднаква Интернет свързаност. Както се вижда от таблица 4.1 

разработената автоматизирана информационна система за 

управление на студентско състояние на ВВМУ „Н. Й. Вапцаров“ 

отговаря на всички изисквания на Google и Yahoo[89]. 
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Таблица 4.1. Анализ на функционалности на 

информационната система на ВВМУ 
 

Критерии ВВМУ 

Време за изтегляне и 

визуализиране на 

елементите на уеб сайта 

(Waterfall) [в секунди] 

С кеширани 

данни 

Без 

кеширани 

данни 

0.129 0.581 

Обем на изтеглените 

файлове от уеб сайта на 

начална страница [в 

MB] 

0.019 0.731 

Анализ на сигурността - 

XSS 

Преминал успешно 

проверки 
 

 

Изводи към четвърта глава 

1. Автоматизираната информационна система изпълнява 

поставените изисквания на администрацията и 

управлението на ВВМУ „Н. Й. Вапцаров“ за 

управление на студентски процеси. Системата е 

апробирана в обучението на чуждестранни студенти. 

2. Разработената информационна система предоставя 

улеснен начин на въвеждане на данни за студенти и 

учебни планове, както и извеждане на служебна 

информация към национални институции. 

3. Предимство на създадената информационна система е 

възможността за надграждане и създаване на нови 

модули. 

4. Разработените алгоритми и програмни реализации се 

използват в учебния процес при подготовка на 
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обучаеми по специалности „Кибероперации“, 

„Киберсигурност“ и „Информационни и 

комуникационни технологии“. Системата може да се 

приложи за различни Висши Училища предвид 

сходния начин на обработка на информация и 

управление на студентски процеси. 

 

ЗАКЛЮЧЕНИЕ 

В процеса на разработване на настоящия дисертационен 

труд  са постигнати следните резултати: 

1. Анализирани са възможностите и сигурността на 

съвременните автоматизирани системи за управление 

на студентски процеси, както и необходимите 

информационни технологии за създаване на АИС. 

Предложена е концепция за изграждане на 

автоматизирана система във ВВМУ „Н. Й. Вапцаров“. 

2. Направена е оценка и избор на информационни 

технологии, осигуряващи автоматизиране на 

студентски процеси. 

3. Разработени са обобщени алгоритми на модули от 

информационната система. Създаден е алгоритъм за 

отстраняване на колизията при генериране на 

факултетен номер в информационната система. 

4. Разработен е многослоен модел за киберзащита на 

информационната система. На базата на този модел са 

създадени: 

 Метаграф модел; 

 Алгоритъм за генериране на антифишинг код за 

защита от фишинг атаки. 

5. Алгоритмите са основа на създадения програмен 

продукт – уеб базирана автоматизирана 

информационна система за обработка на информация, 

свързана с управление на студентски процеси във 

ВВМУ „Н. Й. Вапцаров“. 

6. Направен е анализ на функционалности на системата. 
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7. Разработената система е апробирана в процеса на 

обучение на чуждестранни студенти във ВВМУ „Н. Й. 

Вапцаров“. 

8. Автоматизираната информационна система има 

модулна структура, което дава възможност за 

надграждане и създаване на нови функционалности. 

 

 

НАУЧНО-ПРИЛОЖНИ И ПРИЛОЖНИ ПРИНОСИ 

Научно-приложни приноси 

1. Направен е критичен и сравнителен анализ на 

информационни системи за управление и администриране 

на процеса на обучение в реномирани висши училища зад 

граница и в страната. 

2. Разработен е алгоритъм, чрез който се постига уникалност 

на факултетния номер. 

3. Създаден е многослоен модел на киберзащита, съставен от 

компонентите на автоматизирана система за управление 

на студентското състояние. 

4. На базата на разработения многослоен модел на 

киберзащита, чрез прилагането на методите на 

дискретната математика, е разработен метаграф модел. 

5. На базата на модела за киберзащита с оценка на 

специфичните особености на компонентите на 

автоматизирана система за управление на студентско 

състояние, е разработен алгоритъм за генериране на 

AntiPhishing код, осигуряващ защита от Phishing атаки. 

 

Приложни приноси 

1. Разработен е софтуер за изграждане на автоматизирана 

информационна система за обработка на информация и 

управление на студентските процеси, съгласно 

изискванията на администрацията на ВВМУ „Н. Й. 

Вапцаров“. 

2. Автоматизираната система има адаптивна модулна 

структура и може да бъде използвана за управление на 



39 

 

процеса на обучение на студенти в други висши училища. 

Разработените алгоритми и специфичните софтуерни 

инструменти се използват в учебния процес при 

подготовка на обучаеми по специалности 

„Кибероперации“, „Киберсигурност“ и „Информационни 

и комуникационни технологии“. 
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